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We worden gemanipuleerd met onze

eigen data

SAMENLEVING
Hans de Bruijn - 17:08, 2 april 2018

Complexere DDoS-aanval treft steeds vaker EMEA
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Wie belt u bij een hack?

Privacywaakhond onderzoekt
weergave BSN in btw-nummer
zzp'ers

De Autoriteit Persoonsgegevens (AF)
onderzoekt of de Belastingdienst
burgerservicenummers (BSN's) mag
verwerken in btw-nummers van zzp'ers.

Boetes mkb om data van
klanten

03 jul. 2017 in FINANCIEEL

Er zijn striktere regels nodig voor

Facebook

= v NIFC.NDD

‘Jumbo gebruikte medische
gegevens personeel voor
subsidieaanvraag’

Persoonlijke informatie van supermarktpersoneel werd verzameld en doorgegeven
aan een extern bedrijf. Dat is een schending van de privacy van de medewerkers,
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OPINIE
Trouw — 915 14 april 2018

Nederland is goed op weg met AVG

ECP en VKA presenteren Nationale Privacy Benchmark 2017

21 NOVEMBER 2017 11:37 | SUZANNE MARTENS n , m ;E ﬂ
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Introductie

Achtergrond

Algemene Verordening Gegevensbescherming (AVG)
Impact op organisaties

Kahoot!

Afronding

Helpdesk voor vragen
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Ontwikkelingen

= Big Data tijdperk
= Nieuwe technologische mogelijkheden

= Contentis King
= Onze profielen worden steeds bepalender
= Keuzevrijheid wordt verder ingeperkt
= Social Credit System in China

Bestaat privacy in de toekomst nog wel?
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Harmonisatie: 1 wet voor de hele Europese Unie

Zorgvuldige verwerking van persoonsgegevens

‘Geef consumenten controle over hun data’
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Algemene
Verordening
Gegevensbescherming
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AVG

» Oftewel GDPR (General Data Protection Regulation)
* Eind mei 2016 in werking getreden, vanaf 25 mei 2018 van toepassing in de hele EU

* Rechtstreekse werking

Zorgt voor:
* Meer en sterkere rechten voor personen

* Meer verantwoordelijkheden voor organisaties
(accountability, privacy verhogende maatregelen)

* Binnen heel Europa dezelfde bevoegdheden voor toezichthouders,
plus de mogelijkheid boetes op te leggen

 Toezichthouder NL: Autoriteit Persoonsgegevens
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Persoonsgegevens Verwerkingen Verwerkersovereenkomsten Handhaving
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Rollen binnen de AVG

Verwerkingsverantwoordelijke — bepaalt doel en middelen
Verwerker — verwerkt uitsluitend in opdracht

Betrokkene — degene van wie de gegevens worden verwerkt
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G Data

Wat zijn persoonsgegevens?

Alle gegevens die met normale inspanning direct herleidbaar zijn tot een persoon.
* Gegevens die uniek zijn voor een bepaald persoon

» Gegevens die personen van elkaar onderscheiden

* Direct of indirect te identificeren

Voorbeelden: NAW — gegevens, BSN, opleiding, beroep.

Bijzondere persoonsgegevens

Extra kwetsbare persoonsgegevens zoals medische gegevens, strafrechtelijke gegevens, biometrische gegevens.
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L Wie moeten er voldoen?

Alle organisaties en personen die gegevens verwerken van inwoners van de Europese Unie

* Geautomatiseerde verwerking

* Handmatige verwerkingen van persoonsgegevens die in een bestand zijn/worden opgenomen.

Verwerking

Het verzamelen, vastleggen, opslaan, wijzigen, opvragen, raadplegen, gebruiken, verstrekken, wissen, vernietigen
etc. (elke bewerking)

Aantonen dat je aan de AVG voldoet, middels:

* Verwerkingsregister

* Vastleggen beleid en procedures

* Vastleggen van activiteiten zoals controles, maatregelen en DPIA’s

* Vastleggen beveiligingsincidenten / datalekken

CONSIGNIUM & BRES ADVOCATEN | SOESTER ZAKENKRING | AVG LUNCHSESSIE



Mag ik gegevens verwerken?

Alleen indien het doel gebaseerd is op één van de zes grondslagen:

Toestemming

Noodzakelijk voor de uitvoering van overeenkomst

Wettelijke verplichting

Verwerking is noodzakelijk ter bescherming van vitale belangen

Noodzakelijk voor vervulling van een taak van algemeen belang of openbaar gezag

SR A o o

Ter behartiging van gerechtvaardigde belangen (directe marketing of voorkoming fraude)

NB: bijzondere persoonsgegevens mogen in beginsel niet worden verwerkt tenzij sprake is van een uitzondering
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“ Verwerkersovereenkomsten

Verwerker

Een natuurlijke persoon of rechtspersoon, een overheidsinstantie, een dienst of een ander orgaan die/dat ten
behoeve van de verwerkingsverantwoordelijke persoonsgegevens verwerkt

Verwerkingsverantwoordelijke

Een natuurlijke persoon of rechtspersoon, een overheidsinstantie, een dienst of een ander orgaan die/dat, alleen
of samen met anderen, het doel van en de middelen voor de verwerking van persoonsgegevens vaststelt.

Art. 28 AVG

De uitvoering van verwerkingen door een Verwerker dient te worden geregeld in een overeenkomst.

- Aparte verwerkersovereenkomst
Of

- Opnemen in hoofdovereenkomst
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Toezichthouder in Nederland: Autoriteit Persoonsgegevens

Melding doen in geval van een datalek (binnen 72 uur)

Beveiligingsincident waarbij persoonsgegevens zijn gelekt

Medewerking verlenen bij een onderzoek

Melden aan betrokkenen als de lek gevolgen oplevert voor de persoonlijke levenssfeer
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AV( is verder ook...

A\
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Rechten van betrokkenen Gegevensuitwisseling Beveiligingsmaatregelen Functionaris
Gegevensbescherming
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J%“I. Rechten van betrokkenen

v’ Recht op informatie

v’ Recht op inzage

v’ Recht op wijziging van persoonsgegevens
v’ Recht op vergetelheid

v’ Recht op dataportabiliteit

Binnen een redelijke termijn reageren op het verzoek (4 weken)
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@ Gegevensuitwisseling

Bescherming van persoonsgegevens is niet in alle landen hetzelfde geregeld.

Doorgifte mag alleen als een land voldoende bescherming biedt.

Binnen EU

Niveau van gegevensbescherming gelijk met de komst van de AVG

Buiten de EU, zgn. derde landen / organisaties

Opletten hoe de bescherming van persoonsgegevens wordt gewaarborgd! Voorwaarden opnemen in
verwerkersovereenkomst.
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& Beveiligingsmaatregelen

Passende technische en organisatorische beveiligingsmaatregelen nemen, afgestemd op de risico’s.

Zoals:

* Pseudonimisering

* Versleuteling

e Permanente informatiebeveiliging

* Herstel van beschikbaarheid/toegang tot gegevens bij incidenten

* Regelmatige beveiligingstesten

Daarbij geldt altijd:

Enkel de noodzakelijke gegevens opslaan
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g Functionaris Gegevensbescherming

Onafhankelijk persoon binnen de organisatie
Adviseert en rapporteert over naleving AVG
Kan intern, maar ook extern worden geregeld.
Verplicht in sommige gevallen

Vrijwillige benoeming wordt ook mogelijk

Verplicht in het geval van:
v'Overheidsorganisaties — en organen (uitzondering: gerechtelijke instellingen)

v'Organisaties die belast zijn met verwerkingen die vanwege hun aard, omvang of doeleinden regelmatige en stelselmatige
observatie op grote schaal vereisen.

v'Grootschalige verwerking van gevoelige persoonsgegevens (zoals gezondheidsgegevens)
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Wat zijn mijn plichten??

Naleving beginselen AVG
Bijhouden register van verwerkingsactiviteiten

Mogelijk een FG aanstellen

A.

B

C

D. Mogelijk een DPIA uitvoeren
E Privacy by design & default

F Passende beveiligingsmaatregelen (technisch en organisatorisch)

G Melding doen indien sprake is van een datalek en een register bijhouden
H Verwerkingsovereenkomst sluiten

. Medewerking verlenen aan Autoriteit Persoonsgegevens
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(Cconsianum

Robert van Asch | Rhavanasch@consignium.nl

Dalila Dizdar | Ddizdar@consignium.nl

M advocaten

Moshe Beukers | M.beukers@bresadvocaten.nl
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