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Cybersecurity

Soester ZakenKring, 1 april 2021



Wat is er gebeurd met deze computer?
Uw belangrijke bestanden zijn versleuteld.

Veel van uw documenten, foto's, video's, databases en andere bestanden zijn niet meer
toegankelijk omdat ze gecodeerd zijn. Misschien ben je bezig met het zoeken naar een
manier om je bestanden te herstellen, maar verspil je tijd niet. Niemand kan uw
bestanden herstellen zonder onze decryptiedienst.
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Meer partijenin
Nederland getroffen
door cyberaanval P

)jpgegeven.

De cyberaanval die Maersk en APM Terminals dwarszit, —--—
C x » h =7 Petya, heeft ook andere partijen in Nederland getroffen.
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We're working on a solution.
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Drie bedrijven in de Rotterdamse haven hebben onlangs e-mails v
nemers ontvangen met het verzoek het salaris voortaan op een ar
ning over te maken. De betreffende werknemers wisten echter va
de rekeningnummers bleken van criminelen te zijn, zo meldt het A
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BEIg |5ﬂrhe vEEEkET De honderdduizend medewerkers en studenten aan de Hogeschool van
ransomware Amsterdam (HvA) en Universiteit van Amsterdam (UvA) krijgen vanaf

woensdag 19 februari 2020, 11:59 do dinsdag het advies om hun wachtwoorden voor de schoolsystemen te

All your important files are encrypted.

At the moment, the cost of private key for decrypting your files is 2.5 BTC ~= 550 USD.
Your Bitcoin address for payment: W R e h N A A 6

De Belgische verzekeringsmak: veranderen. De twee instellingen waren vorige week doelwit van een

§ PURCHASE PRIVATE KEY werd ge[rgﬁen kampt acht weke cyberaanval.
WITH BITCOIN
de verzekeraar weten dat die door "een technisch probleem™ niet bereikbaar is. |C Verzekeringen heeft met name scholen,

You can also make a payment with PayPal My Cash Card

gemeenten en kerken als klant.

In case of payment with PayPal My Cash Card your total payment is 1000 USD ( 2 PayPal My Cash Cards )



Surface Web T e

Indexed and easily searchable. Bing———e
Wikipedia———— oe——— Public profiles

e—— Yahoo

Craigslist p
Pastebins

Reddit _
Niche blogs and forums
4chan / 8chan
Yahoo Answers
6% Dark Web Zeronet . s Open Bazaar
Obscured, difficult to discover. 2P ———e

® Telegram
TOR encrypted sites ——eo @ '




van de organisaties Is in de afgelopen
12 maanden overgestapt op afstand werken.

van de organisaties zegt dat hun
business voor altijd veranderd Is.

verwacht dat hun personeel tot 2022 op
afstand zal blijven werken.

Source: KPMG 2021 CEO Outlook Pulse - 500 CEQ’s in 11 verschillende markten



Wat we zien

Verhoogde afleidingen en complexe situatie

Gevoeliger voor e-mail/digitale criminaliteit

c.



Wat we zien

Spam Data Scamming Domain Blackmail Conversation Account
Exfiltration Impersonation Hijacking Takeover
Eenvoudig Complex
Malware URL Phishing Spear Brand Business Email Lateral
Phishing Impersonation Compromise Phishing



Een stevige aanpak

1. IT gevaren en risico’s in
kaart brengen

Step 1

©

Analyze

DNA van de organisatie =2

5. Optimaliseren 2. Maatregelen bepalen

zoals MFA, dubbele backup,
training

3. Implementeren. Quick-
wins eerst

4. Meten en ontwikkelingen in

de gaten houden Measure
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Dit kan je er zelf aan
cdoen..



Tips & tricks

» Backup, backup, backup!

- Bewustzijn van de risico’s...

- Software up te date en spamfilter / anti-virus
- Stop met USB

- Stop met opslaan van je wachtwoorden in de browser






