
Cyberlunch 
Digitaal Veilig 
Ondernemen



Welkom!



Karin Scholten, 
Wethouder Economische 
Zaken gemeente Soest



5 basisprincipes 
van digitaal veilig 
ondernemen



Veiligheid



Ik hoor jullie denken...



Bakker logistiek



Vertrouw niet zomaar 
op software en/of je 
IT-leverancier.



Bakker Ineke



Jouw gegevens zijn 
belangrijk voor jou en 
je bedrijfsvoering.

60% van de mkb’ers gaat na een hack 
binnen 6 maanden failliet.



Iedereen kan slachtoffer worden van 
cybercriminaliteit!
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1. Inventariseer je 
kwetsbaarheden
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1. Inventariseer je 
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2. Kies veilige instellingen
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2. Kies veilige instellingen



2. Kies veilige instellingen



3. Voer updates uit



3. Voer updates uit



4. Beperk toegang
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4. Beperk toegang



Afbeelding
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4. Beperk toegang



5. Voorkom virussen en 
andere malware



5. Voorkom virussen en 
andere malware



Cyberawareness

http://www.betalen.rabobank.nl/
http://www.rabobank.betalen.nl/


Iedereen kan slachtoffer worden van 
cybercriminaliteit!



“Wat doet de politie”



Introductie:

Bastiaan Ramp

Operationeel Specialist

Digitale Opsporing (Recherche)



Introductie:

Waarheen?



Hoe alert bent u?

Het kan iedereen overkomen.



Wat ‘ziet’ de politie?

Aangiftebereidheid na slachtofferschap;

14% van de mkb’ers.

“In 2022 kwam 33% van de mkb’ers in 

aanraking met virussen en phishing,

13% van de organisaties met ransomware.” 

“De ondernemers willen zo snel mogelijk door.” 



Wat ‘ziet’ de politie?

Dit is een prioriteit voor de politie.

Cybercrime & gedigitaliseerde criminaliteit 

neemt toe!



Wat ziet de politie?

Landelijk in 2022 ziet de politie

170 aangiftes ransomware.

District Oost-Utrecht in 2022:

2.500 cyber/digi aangiftes



Wat ziet de politie?

Beeld in Oost-Utrecht (feb 2023)



Slachtoffer en nu?

*cijfers gebaseerd op eindgebruikers.



Slachtoffer en nu?

Aangifte of melding?



Slachtoffer en nu?

Wat is belangrijk voor de politie.

(Digitale) Sporen:

- IP adressen

- URL’s (webadressen & linkjes)

- Headers van e-mails

- Server logging



Slachtoffer en nu?

Het allerbelangrijkste = Tijd!



Slachtoffer en nu?

Phishing ontdekt!



Behoefte en Verwachtingen

Wat kan de politie?

• Onderzoek doen,

• Informatie vorderen,

• Gegevensdragers uitlezen,

• Bureau Hengeveld /  Opsporing Verzocht,

• Netwerkpartners inzetten (fysiek & online),



Behoefte en Verwachtingen

Wat maakt Cybercrime voor u en de politie lastig?



Behoefte en Verwachtingen

Spelletje – Herken de boef:



Behoefte en Verwachtingen

Spelletje – Herken de boef:



Behoefte en Verwachtingen

Spelletje – Herken de boef:

185.12.65.46185.12.65.44



Behoefte en Verwachtingen

Wat beperkt de politie?

o Vluchtigheid gegevens

o Verwerking van vorderingen (tijd)

o Grensoverschrijdend

o Digitale anonimisering

o Personele inrichting (capaciteit)



Behoefte en Verwachtingen

Als politie zijn we nog steeds 

gek op boeven vangen!

En daar hebben we 

jullie bij nodig.



Enkele resultaten:

Onderzoek 

031-Wolf

Onderzoek 

Rotterdam



Vragen?

Politie: 0900-8844 www.politie.nl



Wat ga je morgenochtend doen?



Zijn er nog vragen?


