
 

To-do lijstje – Cyberlunch Soest, 8 juni 2023 

To-do lijst: Cyberlunch Soest 

Tijdens de cyberlunch in Soest op 8 juni 2023, hebben we stilgestaan bij de 5 

basisprincipes van digitaal veilig ondernemen van het Digital Trust Center 

(www.digitaltrustcenter.nl). Om deze basisprincipes iets praktischer te maken 

hebben we een to-do lijst opgesteld van alle eenvoudig toepasbare maatregelen 

rondom deze basisprincipes. Zodat jij jouw onderneming een stukje weerbaarder 

kan maken!  

 

1. Inventariseer je kwetsbaarheden.   

To do:   

• Maak een risicoanalyse of inventarisatie.  

• Bespreek verantwoordelijkheden en leg afspraken vast!  

• Maak een calamiteitenplan en plan voor back-ups (patchbeleid). 

Bewaar deze goed, zowel digitaal als fysiek! (Zorg voor een back-up van 

je calamiteitenplan!)  

  

2. Kies veilig instellingen.   

To do:   

• Beantwoord de volgende vragen:  

o Werken je medewerkers thuis?   

o Wat is het beleid over WiFi thuis?   

o Welke apparaten op kantoor of in de zaak staan verbonden met 

het internet, en zijn deze goed beveiligd?   

o Vraag je je systeembeheerder of IT-leverancier hoe en waar 

jouw loginformatie is opgeslagen? En of je een firewall hebt.   

  

3. Voer updates uit.  

To do:   

• Voer updates direct uit.  

• Zet automatisch updaten aan.  

• Bespreek de afspraken over updaten intern.  

  

4. Beperk toegang.   

To do:   

• Inventariseer de toegangsrechten van je medewerkers en wees 

kritisch.  

• Wat doe je als een medewerker uit dienst gaat? (leg dit vast)  

• Zorg voor goede wachtwoorden.  

• Zorg voor MultiFactorAuthentication (MFA) en maak hierover intern 

afspraken.  

• Voorkom tailgating en wees je bewust wie zich in jouw pand bevindt.   

• Zorg voor automatische vergrendeling van devices.  

http://www.digitaltrustcenter.nl/
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5. Voorkom virussen en malware.   

To do:  

• Zorg dat cyberawareness binnen jouw bedrijf serieus genomen wordt.  

o Train / test jezelf en je personeel  

o Neem het op in het onboardingsproces  

o Pas de kracht van herhaling toe  

• Beperk de installatiemogelijkheden van apps (beheer jij als 

ondernemer de laptops van je medewerkers? Dan kan je vaak via een 

beheerapp ook beheren welke apps wel of niet gedownload worden).   

• Inventariseer of en welk virusprogramma je hebt. 

 

 

Websites om eens te bezoeken:  

• www.digitaltrustcenter.nl  Meer tips over digitaal veilig ondernemen 

• www.digitaalveilig.com  Informatie over cybercriminaliteit 

• www.nomoreransom.org  Wat is ransomware en wat kan je ertegen doen? 

• www.haveibeenpwned.com Zijn jouw gegevens betrokken geweest bij een hack? 

• www.politie.nl/checkjehack Zijn jouw gegevens laatst gelekt? 

• www.hackhelpdesk.nl   Wat doe je als je bent gehackt? 

 

 

Bedankt voor je aanwezigheid.  
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